T —— ARTICULO DE OPINION e [ I I O B

FIXS
La nueva amenaza de

cibersequridad para
cajeros automaticos
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LOS ATAQUES DE JACKPOTTING, CIBERAMENAZA
QUE CONSISTE EN ACCEDER FISICAMENTE AL
CAJERO PARA ROBAR EL EFECTIVO EN SU
INTERIOR, LLEVAN CAUSANDO GRANDES
PERDIDAS ECONOMICAS A LAS ORGANIZACIONES
BANCARIAS DESDE HACE ANOS. ESTE 2023
PARECE QUE LOS CIBERDELINCUENTES VUELVEN

FiXS:

Nuevo malware,
viejas técnicas

FiXS es una variante de malware ATM nueva,
descubierta a finales de febrero de 2023, pero las
técnicas y tacticas que utiliza no son diferentes de
las de otras familias de malware ya conocidas
como Ploutus, Tyupkin, Alice, Ripper o Cobalt.

Como la mayoria de ellas, FiXS obtiene acceso
ilegitimo al middleware XFS (servicios financieros
extendidos) que controla los dispositivos de
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CON FUERZAS RENOVADAS USANDO UNA NUEVA
VARIANTE DE MALWARE LLAMADA FIXS, QUE
YA ESTA CAUSANDO ESTRAGOS EN
LATINOAMERICA, ESPECIALMENTE EN PAfSES
COMO MEXICO, SEGUN UN INFORME DE LA
EMPRESA DE CIBERSEGURIDAD METABASEQ.

hardware de los ATM y de este modo envia
ordenes directamente al dispensador del
cajero para extraer efectivo sin necesidad de
pasar por el proceso de autorizacion de la
transaccion.

El hecho de atacar la capa XFS hace que FiXS sea
una amenaza para multiples proveedores y
modelos de cajeros automaticos.



https://www.metabaseq.com/fixs-atms-malware/?utm_content=239625001&utm_medium=social&utm_source=linkedin&hss_channel=lcp-18752548

Como es el
malware FiXS

FiXS se disfraza con el nombre de un ejecutable
comun del sistema: conhost.exe, que se encarga
de extraer el malware (FiXS.exe) y copiarlo en el
sistema de archivos del cajero automatico en un
directorio temporal.

Desde ahi, FiXS.exe hace uso de la biblioteca
MSXFS.dll para interactuar con la API de los
servicios financieros extendidos (XFS), desde
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De la infeccion a la ejecucion

El ciclo de vida del ataque incluye varias fases,
desde la preparacion hasta la infeccion, la
persistencia y la ejecucion final para lograr el
botin. La accesibilidad fisica al cajero automatico
es un factor clave para el ataque.
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donde puede enviar 6rdenes a los dispositivos de
hardware, como el dispensador.

La interaccion con FiXS se realiza a través de un
teclado conectado, que permite al atacante
iniciar la interfaz grafica de usuario (GUI), ver la
informacion de las unidades de efectivo y enviar
comandos de dispensacion.

Modus Operandi del ataque

Este tipo de ciberataques suele empezar por una
etapa de preparacion, en que los
ciberdelincuentes roban un disco duro de un
cajero automatico de produccion, que contiene el
stack de software completo utilizado por la
institucion financiera, lo analizan y lo someten a
ingenieria inversa para preparar un ataque
dirigido.
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Después proceden a la infeccién mediante el
acceso fisico al dispositivo a través de teclados
externos y memorias USB para introducir el
malware, algo que se puede hacer online,
accediendo al sistema operativo y
copiando el malware, o bien offline,
arrancando desde un USB externo para
luego montar el disco duro del cajero
automatico y copiar el malware.

Es importante que el malware sea
persistente para que se ejecute
automaticamente al iniciarse el cajero
automadtico, lo que logran reemplazando los
ejecutables legitimos del sistema o
configurando la ejecucién automdtica en
el momento del inicio.

De este modo, el malware se ejecutara
en sequndo plano esperando un cédigo
de activacion y con pleno acceso al
middleware XFS para enviar comandos
al dispensador.

Aqui, ya estarian listos para pasar a la
ejecucion, es decir, la extraccion
ilegitima del efectivo, que puede ser
realizada por otros actores, las llamadas “mulas
de dinero”, que acceden fisicamente al cajeroy
pueden ingresar un cddigo de activacion que
despierta el malware activando una interfaz
grafica de usuario (GUI). Otros métodos de
activacion pueden ser el propio pinpad, el uso de
tarjetas falsificadas o incluso conectar un
dispositivo mévil y recibir un SMS.

Finalmente, una vez que se completa el
"reintegro", algunas familias de malware brindan
un mecanismo de limpieza/desinstalacion para
eliminar cualquier rastro del ataque.
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Windows XP /7 /10
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Todos son vulnerables

Algunas fuentes afirman que los cajeros
automadticos que ejecutan sistemas operativos
obsoletos como Windows XP o Windows 7 son
mas vulnerables porque el sistema operativo ya
no es compatible y no hay nuevos parches de
seguridad. Sin embargo, si bien migrar a
Windows 10 y mantener los parches actualizados
siempre es una buena practica, lo cierto es que
los cajeros automaticos con Windows 10 son

ZERO TRUST
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La aproximacion correcta a la sequridad del ATM

Toda organizacion que opera una red de cajeros
automadticos es un objetivo potencial para los
ataques de Jackpotting y, por lo tanto, la

tan vulnerables como los que ejecutan
Windows 7 o XP.

La razén es que el malware para cajeros
automaticos estd muy dirigido y no explota las
vulnerabilidades del sistema operativo, sino las
vulnerabilidades de disefio del stack de
software de cajeros automaticos, como la falta
de autenticacion en la capa XFS.

aplicacién de contramedidas de ciberseguridad
robustas y eficientes se convierte en una
necesidad basica.

Disponibilidad vs Seguridad

Los cajeros automaticos son dispositivos criticos
que prestan servicios esenciales para los
ciudadanos. Su principal objetivo es garantizar
la disponibilidad y fiabilidad del servicio, de
forma continua y sin interrupciones.

Sin embargo, desde el punto de vista de la
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seguridad, la falta de politicas proactivas de
actualizacién, sumada a la accesibilidad fisica de
estos dispositivos, crea un entorno vulnerable
que hace que los cajeros sean muy dificiles de
proteger con las tecnologias de sequridad
tradicionales.
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Modelo de proteccion “Zero Trust”

Uno de los términos mas de moda en las
comunidades especializadas en ciberseguridad
es "Zero Trust", que se basa en la suposicion de
que su infraestructura se vera comprometida y
en el concepto de "nunca confiar, siempre
verificar".

Cuando hablamos de dispositivos criticos, como
cajeros automaticos o dispositivos de
autoservicio asistido (ASST), el modelo Zero Trust
debe estar en el centro de cualquier estrategia de

El valor de la estrategia Zero Trust radica en su
capacidad para permitir que las instituciones
financieras aseguren la banca de autoservicio
digital sin confiar en la supuesta seguridad del
software convencional. Esta desconfianza es
importante porque los atacantes cibernéticos
secuestraran herramientas y software legitimos
para lanzar un ataque.

Desde el punto de vista de Auriga, los puntos
clave para disefiar un sdlido modelo de
proteccion de cajeros automaticos serian:
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ciberseguridad. Consiste en realizar una serie
de suposiciones sospechosas sobre la
vulnerabilidad de la infraestructura que
gestiona los dispositivos como, por ejemplo, que
puede ser manipulado, que el sistema de
distribucién de software puede ser utilizado para
desplegar malware, que el técnico de
mantenimiento o el usuario final mismo pueden
ser atacantes o que nuestro disco duro puede ser
robado para realizar actividades de ingenieria
inversa.

P Reduccidn drastica de la superficie de
ataque: para que el acceso al software,
hardware y comunicaciones se verifique
continuamente y solo se conceda al conjunto
minimo de recursos legitimos y estrictamente
necesarios para el correcto funcionamiento
del dispositivo.

D Control estricto de cambios en el cajero
automatico: para bloquear cualquier intento
de cambio de software o hardware que no
haya sido autorizado explicitamente.



https://www.aurigaspa.com/es/noticias-y-medios-de-comunicacion/blog-esp/zero-trust-que-significa-para-la-ciberseguridad-de-la-banca/

ARTICULO DE OPINION

LOOKWISE DEVICE MANAGER
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La solucion adecuada

Lookwise Device Manager (LDM) es la solucion
de Auriga para la ciberseguridad de los cajeros
automadticos, basada en el enfoque Zero Trust.

Ha sido disefiada en base al conocimiento de la
infraestructura de cajeros automaticos y las
tacticas y técnicas del atacante, y proporciona el
modelo de proteccién en capas mas completo
para proteger un cajero automatico en todas las
etapas del ciclo de vida del ataque.

Primero realiza un cifrado de disco duro (para
evitar la "ingenieria inversa" en caso de robo del
mismo), de forma que el atacante no tenga
acceso a las diferentes capas del stack de software.
En el caso de FiXS, esto impediria el acceso a
la biblioteca MSXFS.dIl. Ese cifrado también
evita manipulacion del sistema de archivos "fuera
de linea”, por lo que, en el caso de FiXS,
impediria los intentos de copiar el malware en el
sistema de archivos del cajero automético.

La solucién también garantiza la integridad del
sistema de archivos (para evitar la manipulacion
del sistema de archivos "en linea") -en el caso de
FiXS, esto bloquearia los intentos de copiar el
malware conhost.exe y FiXS.exe en el sistema de
archivos ATM-, y la proteccion de hardware
(para evitar la conexidn de dispositivos HW
"no fiables"), que evitara que un atacante
conecte dispositivos externos para interactuar
con el sistema operativo. En el caso de FiXS esto
bloquearia la conexion del teclado que se utiliza
para interactuar con el Sistema Operativo.

LDM También garantiza la integridad del
registro de Windows para evitar la
“persistencia” del malware, ya que los
ciberdelincuentes suelen modificar las claves del
registro de Windows para permitir que el
malware se inicie en el momento del arranque,
como sucede en el caso de FiXS.

Por dltimo, su lista blanca de software evitaria
la ejecucion de software "no fiable", ya que el
sistema verifica cualquier ejecucion (path&hash)

y el acceso a bibliotecas criticas lo que, en el caso
de FiXS, consistiria en bloquear la ejecucion de
conhost.exe o FiXS.exe y también los intentos de
vincular dindmicamente la biblioteca MSXFS.dll
del sistema.

Asimismo, es importante su proteccion Firewall
(para evitar la comunicacion con paneles
externos de “comando y control”). Muchas
familias de malware utilizan funciones de
devolucion de llamada para comunicarse con
paneles externos de "comando y control” para
recibir drdenes. La proteccion de firewall de LDM
evitara que un proceso malicioso se comunique
con un sistema externo no autorizado. En el caso
de FiXS no hay evidencia de la existencia de un
panel de “Comando y Control”.

LDM ha sido disefiado para integrarse

perfectamente con los procedimientos operativos
clave de los cajeros automdticos y para garantizar

que cualquier cambio realizado en el cajero
automatico (software y hardware) esté
totalmente controlado y protegido.
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https://www.aurigaspa.com/es/banca/productos-y-soluciones/plataforma-de-ciberseguridad/lookwise-device-manager/
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